Gerne! Hier ist eine komplette Übersicht der Einrichtung:

Backup-Setup: Proxmox PBS zu Hetzner Storage Box via rclone
Übersicht der Backup-Struktur
Lokale Backups:
· Proxmox Server (192.168.178.x) → Terramaster PBS (192.168.178.6) 
· Datastore: /backup/ 
· VMs/Container: 100 (Paperless), 101 (Nextcloud), 103 (ecoDMS), 104 (NGINX), 105 (Patchmon), 113 (Verwaltung) 
Offsite-Backup:
· Terramaster PBS → Hetzner Storage Box (u514006.your-storagebox.de) 
· Täglich um 2:00 Uhr automatisch via Cron 

Schritt 1: SSH-Key erstellen
Auf dem PBS-Server (root@pbs):
ssh-keygen -t ed25519 -C "pbs-to-hetzner" -f /root/.ssh/id_hetzner
· Bei Passphrase: 2x Enter (kein Passwort) 
Öffentlicher Key anzeigen:
cat /root/.ssh/id_hetzner.pub
Key bei Hetzner hinterlegen:
· Via SFTP: 
sftp u514006@u514006.your-storagebox.de
mkdir .ssh
put /root/.ssh/id_hetzner.pub .ssh/authorized_keys
chmod 600 .ssh/authorized_keys
quit

Schritt 2: Enterprise-Repositories deaktivieren
mv /etc/apt/sources.list.d/pbs-enterprise.sources /etc/apt/sources.list.d/pbs-enterprise.sources.disabled
apt update

Schritt 3: rclone installieren
apt install rclone -y
Version prüfen:
rclone version

Schritt 4: rclone konfigurieren
rclone config
Konfigurationsdetails:
1. New remote: n 
2. Name: hetzner 
3. Storage type: sftp (Option 36) 
4. Host: u514006.your-storagebox.de 
5. User: u514006 
6. Port: 23 
7. Password: y → [Hetzner Storage Box Passwort eingeben] 
8. key_pem: [Enter - leer lassen] 
9. key_file: /root/.ssh/id_hetzner 
10. key_file_pass: n 
11. pubkey_file: [Enter - leer lassen] 
12. key_use_agent: [Enter - false] 
13. use_insecure_cipher: [Enter - false] 
14. disable_hashcheck: [Enter - false] 
15. Advanced config: n 
16. Keep remote: y 
17. Quit config: q 
Verbindung testen:
rclone ls hetzner:pbs-backups/ | head -20
Wichtig: Kein führender Slash nach dem Doppelpunkt! (hetzner:pbs-backups/ statt hetzner:/pbs-backups/)

Schritt 5: Backup-Script erstellen
nano /root/hetzner-backup.sh
Script-Inhalt:
#!/bin/bash
# PBS zu Hetzner Storage Box Sync
# Läuft täglich um 2 Uhr nachts

# Log-Datei
LOGFILE="/var/log/hetzner-backup.log"

# Timestamp
echo "=== Backup gestartet: $(date) ===" >> $LOGFILE

# rclone sync
rclone sync /backup/ hetzner:pbs-backups/ \
  --log-file=$LOGFILE \
  --log-level INFO \
  --transfers 4 \
  --checkers 8 \
  --stats 1h \
  --stats-log-level NOTICE

# Abschluss
echo "=== Backup beendet: $(date) ===" >> $LOGFILE
echo "" >> $LOGFILE
Script ausführbar machen:
chmod +x /root/hetzner-backup.sh

Schritt 6: Cron-Job einrichten
crontab -e
Zeile hinzufügen:
0 2 * * * /root/hetzner-backup.sh
Bedeutung: Täglich um 2:00 Uhr das Backup-Script ausführen
Cron-Job speichern:
· In nano: Strg+X, dann Y, dann Enter 
· In vim: ESC, dann :wq, dann Enter 

Schritt 7: Manueller Test (optional)
/root/hetzner-backup.sh
Log anschauen:
tail -f /var/log/hetzner-backup.log
oder später:
cat /var/log/hetzner-backup.log

Wichtige Pfade und Dateien
Auf dem PBS:
· Datastore: /backup/ 
· Backup-Script: /root/hetzner-backup.sh 
· Log-Datei: /var/log/hetzner-backup.log 
· SSH-Key: /root/.ssh/id_hetzner und /root/.ssh/id_hetzner.pub 
· rclone Config: /root/.config/rclone/rclone.conf 
Bei Hetzner:
· Zielverzeichnis: /pbs-backups/ 
· SSH-Key: /.ssh/authorized_keys 

Troubleshooting
Problem: "permission denied" beim rclone-Zugriff
· Lösung: Passwort in rclone-Config hinterlegen (wie in Schritt 4 beschrieben) 
Problem: "directory not found"
· Lösung: Keinen führenden Slash verwenden: hetzner:pbs-backups/ statt hetzner:/pbs-backups/ 
Problem: Enterprise-Repository-Fehler
· Lösung: Enterprise-Repositories deaktivieren (Schritt 2) 
Backup-Status prüfen:
cat /var/log/hetzner-backup.log | tail -20
Manueller Test:
rclone ls hetzner:pbs-backups/ | head

Backup-Zeitplan und Erwartungen
Erster Lauf (komplett):
· Dauer: ~2-3 Stunden (je nach Datenmenge) 
· Datenvolumen: ~34 GB (bei dir) 
Nachfolgende Läufe (inkrementell):
· Dauer: 5-15 Minuten 
· Nur Änderungen werden übertragen 
Automatische Ausführung:
· Jeden Tag um 2:00 Uhr 
· Läuft ohne Benutzerinteraktion 
· Loggt alle Aktivitäten nach /var/log/hetzner-backup.log 

Zusammenfassung der Backup-Strategie
✅ Lokale Backups: Proxmox → Terramaster PBS
✅ Offsite-Backup: PBS → Hetzner Storage Box (täglich 2 Uhr)
✅ Archiv-Backup: OpenCloud (Unraid) → Synology
Das ist eine solide 3-2-1 Backup-Strategie!

Viel Erfolg mit dem Backup-Setup! 🎉

